
ДОГОВОР
на оказание услуг по обмену электронными документами

через систему «Клиент-Банк»
__ ________ 200 №
I. СТОРОНЫ. ОБЩИЕ ПОЛОЖЕНИЯ. ПРЕДМЕТ ДОГОВОРА
1. КЛИЕНТ
1.1. Полное наименование Клиента
	


1.2. Коды Клиента
	УНП
	
	ОКПО
	


1.3. Реквизиты Клиента
	№ счета
	
	Банк
	
	Город
	
	Код
	


1.4. Представитель Клиента (лицо, подписывающее от имени Клиента договор)

	ФИО, должность
	
	Действует на основании
	


1.5. Документ, удостоверяющий полномочия Представителя Клиента
	Наименование документа, кем выдан
	
	Номер
	
	Дата выдачи
	



1.6. Юридический адрес Клиента
	


1.7. Почтовый адрес Клиента для корреспонденции

	


2. БАНК
2.1. Полное наименование Банка
	Открытое акционерное общество «Белорусский народный банк»


2.2. Коды Банка
	УНП
	
	ОКПО
	


2.3. Банковские реквизиты Банка
	№ счета
	
	Банк
	Национальный банк Республики Беларусь
	Город
	Минск
	Код
	042


2.4. Представитель Банка (лицо, подписывающее от имени Банка договор)

	ФИО, должность
	
	Действует на основании
	


2.5.Документ, удостоверяющий полномочия Представителя Банка
	Наименование документа, кем выдан
	
	Номер
	
	Дата выдачи
	


2.6.Юридический и почтовый адрес Банка

	


3. ОБЩИЕ ПОЛОЖЕНИЯ

3.1. Настоящий Договор составлен в целях развития гражданско-правовых отношений, вытекающих из договора банковского счета, а также иных договоров, заключенных между Сторонами, и определяет порядок и условия обслуживания Клиента с использованием системы обмена электронными документами «Клиент-Банк».

3.2. Банк и Клиент признают обязательными для них условия действующего между ними договора банковского счета, затрагивающие обязательства Сторон в рамках системы «Клиент-Банк».

3.3. Настоящий Договор разработан в соответствии с Правилами обслуживания Клиента в системе электронных расчетов ОАО «БНБ-Банк» и законодательством Республики Беларусь.
3.4. Для целей настоящего Договора используются следующие понятия и определения:

система электронных расчетов (система «Клиент-Банк», СЭР) – совокупность взаимосвязанных программных и технических средств, обеспечивающих Клиента необходимым спектром банковских услуг;
электронный документ – информация, зафиксированная на машинном носителе и соответствующая требованиям, установленным законодательством Республики Беларусь;

электронный платежный документ – электронный документ, созданный с помощью программных средств системы электронных расчетов и содержащий все атрибуты платежной инструкции;

банковские электронные документы – электронные документы, созданные с помощью программных средств системы электронных расчетов и содержащие обязательные для них атрибуты, а при отсутствии таковых - имеющие произвольную форму;

электронная цифровая подпись (ЭЦП) – набор символов, вырабатываемый средствами электронной цифровой подписи и являющийся неотъемлемой частью электронного документа;

средства электронной цифровой подписи – программные и технические средства, обеспечивающие выработку и проверку электронной цифровой подписи;

личный ключ подписи – набор символов, принадлежащий Клиенту (Банку) и используемый при выработке электронной цифровой подписи;

открытый ключ проверки подписи – набор символов, доступный Клиенту (Банку) и используемый при проверке электронной цифровой подписи;

карточка открытого ключа – документ на бумажном носителе, содержащий значение открытого ключа проверки подписи, и подтверждающий его принадлежность Клиенту (Банку);

цифровой сертификат открытого ключа (сертификат) - представляет собой электронный документ, заверенный электронной цифровой подписью Удостоверяющего центра, связывающий значение открытого ключа проверки подписи с данными о владельце открытого ключа;

Правила обслуживания Клиента в системе электронных расчетов – локальный нормативный правовой акт Банка, который определяет назначение системы электронных расчетов (системы «Клиент-Банк»), порядок ее внедрения и эксплуатации в Банке, а также включает в себя Регламент работы такой системы;
Регламент работы системы электронных расчетов (Регламент работы СЭР) – установленные в Банке порядок и сроки, согласно которым Банк осуществляет прием, обработку и исполнение электронных документов Клиента, а также формирует и передает электронные документы Клиенту (является составной частью Правил обслуживания Клиента в системе электронных расчетов ОАО «БНБ-Банк»);

удостоверяющий центр – организация, выдающая сертификаты ключей электронной цифровой подписи в соответствии с законодательством Республики Беларусь.

4. ПРЕДМЕТ ДОГОВОРА

4.1. В соответствии с настоящим Договором Клиент поручает, а Банк за вознаграждение принимает на себя обязательство по обслуживанию Клиента посредством системы электронных расчетов «Клиент-Банк» путем:

· подключения Клиента к СЭР;

· приема Банком по каналам связи от Клиента электронных платежных документов, а также других электронных документов, их обработки и исполнения в соответствии с законодательством Республики Беларусь, Регламентом работы СЭР;

· формирования и передачи Банком Клиенту в электронном виде выписок и справок по его счетам, уведомлений о получении электронных документов и их обработке, копий электронного протокола СЭР, информации организационного характера и других электронных документов в соответствии с Регламентом работы СЭР и законодательством Республики Беларусь.

· переустановки СЭР на основании заявления Клиента.

4.2. Расчетное обслуживание с использованием электронных документов заключается в ведении счета (счетов) Клиента, открытого(-ых) в Банке, на основании договора(-ов) банковского счета, заключенного(-ых) между Клиентом и Банком, с учетом особенностей, предусмотренных настоящим Договором.

4.3. Для обеспечения конфиденциальности, подтверждения подлинности и целостности электронного документа Клиент и Банк используют электронную цифровую подпись и средства шифрования USB AvToken ЗАО «АВЕСТ» (либо аналогичные). Любые документы и/или сообщения, передаваемые посредством системы «Клиент-Банк» и не подтвержденные электронной цифровой подписью Клиента, Банком не рассматриваются и не принимаются.

II. СИСТЕМА ЭЛЕКТРОННЫХ РАСЧЕТОВ, ЭЛЕКТРОННЫЕ ДОКУМЕНТЫ.

ПРАВА И ОБЯЗАННОСТИ СТОРОН. ВОЗНАГРАЖДЕНИЕ БАНКА

1. ОРГАНИЗАЦИЯ ПОДКЛЮЧЕНИЯ КЛИЕНТА К СЭР

1.1. Подключение Клиента к СЭР осуществляется после подписания настоящего Договора путем установки у Клиента необходимых программных средств СЭР и создания рабочего места «Клиент-Банк».

1.2. После установки у Клиента необходимых программных средств, Банком проводится испытание работы СЭР с подписанием соответствующего Акта (Приложение 1). Началом предоставления Банком Клиенту услуги по обмену электронными документами через систему «Клиент-Банк» считается день подписания вышеуказанного Акта обеими сторонами.

1.3. Клиент осуществляет выработку личного ключа подписи и соответствующего ему открытого ключа проверки подписи путем использования средств электронной цифровой подписи и передает в Банк запрос на получение сертификата.

1.4. Банк обрабатывает запрос, формирует и передает Клиенту цифровой сертификат владельца ключа.

1.5. Клиент и Банк обмениваются друг с другом карточками открытых ключей, Клиент получает карточку открытого ключа Банка, заверенную Банком, и передает в Банк карточку открытого ключа, подписанную и заверенную владельцем ключа.

1.6. Выдача нового сертификата производится в срок не позднее трех рабочих дней с момента получения Банком соответствующего уведомления от Клиента в случаях, предусмотренных подпунктами 3.4.19 3.4.20 настоящего Раздела. В течение указанного времени Банк прекращает прием к исполнению электронных документов Клиента. Прием электронных документов возобновляется с момента получения Банком карточки открытого ключа, подписанной и заверенной владельцем ключа.

2. ВЕДЕНИЕ РАСЧЕТОВ В СЭР

2.1. Электронный платежный документ является первичным документом, на основании которого осуществляется списание денежных средств со счета(ов) Клиента.

2.2. Стороны используют электронные платежные документы при проведении безналичных расчетов по настоящему Договору в порядке, определенном нормативными актами Национального банка Республики Беларусь и иными актами законодательства Республики Беларусь.

2.3. Удостоверение информации, составляющей общую часть электронного документа, производится путем применения средств ЭЦП с использованием личных ключей подписи. ЭЦП является неотъемлемой частью электронного документа и предназначена для подтверждения подлинности и целостности электронного документа, обеспечения идентификации, безопасности и конфиденциальности расчетов.

2.4. Списание средств со счета(ов) Клиента, проведение иных операций по счету (счетам) Клиента осуществляется на основании электронных документов Клиента, переданных им посредством СЭР в Банк.

2.5. Операции с использованием электронных документов осуществляются без досылки первичного документа на бумажном носителе.

2.6. Банк осуществляет прием, предварительную проверку, обработку и исполнение электронных документов Клиента согласно Регламенту работы СЭР.

2.7. По мере совершения операций Банк предоставляет Клиенту информацию о движении средств по счету (ам) Клиента в течение операционного дня, а при наличии соответствующего запроса – за любой период времени текущего года. Клиенту по каналам связи в соответствии с Регламентом работы СЭР передаются:

· файл протокола обработки электронных документов с указанием причины отклонения платежных документов или с сообщением о проведении операции;

· выписка по счету (ам) Клиента;

· другая информация по усмотрению Банка, относящаяся к банковскому обслуживанию Клиента.

2.8. Стороны признают используемую ими по настоящему Договору систему защиты и передачи информации, которая обеспечивает шифрование, контроль целостности данных и электронную цифровую подпись (далее – система защиты) достаточной для защиты от несанкционированного доступа, а также подтверждения авторства и подлинности электронных документов.

3. ОБЯЗАННОСТИ И ПРАВА СТОРОН

3.1. Для обеспечения конфиденциальности информации, гарантированного приема и обработки документов Клиент и Банк обязаны:

3.1.1. хранить все входящие/исходящие электронные документы, переданные посредством системы «Клиент-Банк» в течение определенного законодательством срока;

3.1.2. обеспечить надлежащий режим секретности электронных ключей электронной цифровой подписи. Проводить замену ключей электронной цифровой подписи по требованию одной из сторон, а также при возникновении подозрений, что ключи электронной цифровой подписи стали доступны третьей стороне;

3.1.3. в случае обнаружения попытки несанкционированного доступа к системе «Клиент-Банк» незамедлительно сообщить об этом другой стороне;

3.1.4. в случае невозможности приема/передачи документов через систему «Клиент-Банк» по техническим причинам (поломка техники, обрыв связи и т.п.) незамедлительно связаться с другой стороной и оговорить порядок дальнейших действий;

3.1.5. в случае возникновения обстоятельств, указанных в подпунктах 3.1.4, 3.5.7, 3.6.5 настоящего Раздела, документы принимаются/передаются на бумажном носителе в порядке, предусмотренном законодательством Республики Беларусь и соответствующим договором банковского счета.

3.2. Оперативная информация по подпунктам 3.1.3-3.1.4 настоящего Раздела сообщается:

	
	по телефонам
	по факсу
	по эл.почте

	Банку
	+375 17 2817348
	+375 17 2817348
	It.support@bnb.by

	Клиенту
	
	
	


3.3. Банк обязан:

3.3.1. в течение 5 (пяти) банковских дней с момента подписания настоящего Договора:

· установить Клиенту необходимое программное обеспечение (далее – ПО) для работы в системе «Клиент-Банк»;

· произвести инструктаж специалистов Клиента по работе c ПО;

· предоставить Клиенту руководство пользователя системы «Клиент-Банк» в электронном виде.

3.3.2. обеспечивать Клиенту возможность передачи электронных документов в Банк, а также доступ к текущему состоянию открытого(-ых) в Банке счета(-ов) Клиента, производить прием надлежаще оформленных электронных документов Клиента в соответствии с Регламентом работы СЭР, если иное время не предусмотрено настоящим Договором;

3.3.3. обрабатывать электронные документы Клиента согласно установленному Банком Графику обслуживания и исполнять их на условиях, определенных соответствующим договором банковского счета.

3.3.4. обеспечивать направление Клиенту уведомлений (электронных документов) посредством системы «Клиент-Банк»:

· о получении Банком электронного документа;

· о подтверждении исполнения Банком переданного Клиентом электронного платежного документа – не позднее банковского дня, следующего за днем его получения;

· об отказе исполнения переданного Клиентом электронного платежного документа, с указанием причины неисполнения – не позднее банковского дня, следующего за днем его получения;

· о выполнении операций по счету (ам) по мере их совершения, а окончательные выписки по счету (ам) - не позднее следующего операционного дня в соответствии с Регламентом работы СЭР.

3.3.5. осуществлять техническую поддержку предоставленного Клиенту ПО путем:

· консультаций по телефону, указанному в пункте 3.2 настоящего Раздела, и/или с использованием системы «Клиент-Банк»;

· предоставления обновлений ПО.

3.3.6. Возмещать Клиенту все прямые убытки, возникшие из-за несвоевременности или ошибок в расчетах, а также утрату денежных средств в случае нарушения системы защиты расчетов, если указанные нарушения возникли по вине Банка, в соответствии с действующим законодательством Республики Беларусь.

3.3.7. Консультировать специалистов Клиента по вопросам работы СЭР, предоставлять ему возможность использования услуг, предоставляемых Банком (информационно-справочных и др.).

3.3.8. Обеспечить защиту системы расчетов от несанкционированного доступа и сохранять конфиденциальность информации по расчетам Клиента

3.4. Клиент обязан:

3.4.1. предоставить для установки ПО оборудование, удовлетворяющее указанным в пункте 4.1 Раздела III настоящего Договора необходимым минимальным требованиям;

3.4.2. не вносить изменения, не передавать другим лицам ПО, предоставленное Банком Клиенту по настоящему Договору;

3.4.3. не допускать появления в компьютерах, на которых установлено ПО, вирусов и других вредоносных программ, которые могут прямо или косвенно повлиять на корректную работу ПО, способствовать уничтожению и/или компрометации информации. Электронные документы, зараженные вирусами, к обработке не принимаются;

3.4.4. обеспечивать сохранность ПО и электронных ключей электронной цифровой подписи. Назначить ответственных лиц за работу с ПО и электронными ключами электронной цифровой подписи и обеспечить доступ к ПО и электронным ключам электронной цифровой подписи только этих лиц;

3.4.5. эксплуатировать ПО в соответствии с предоставленной Банком руководством пользователя системы «Клиент-Банк»;

3.4.6. эксплуатировать ПО исключительно на зарегистрированном Банком рабочем месте, адрес которого указан в соответствующем Акте (Приложении 1) к настоящему Договору;

3.4.7. обеспечить работоспособность оборудования и системного программного обеспечения, используемого для работы ПО, а также следить за точной установкой системной даты и времени на компьютере с установленным ПО;

3.4.8. предоставлять Банку свои открытые ключи электронной цифровой подписи и карточки этих открытых ключей электронной цифровой подписи по форме, установленной Банком. Открытый ключ Клиента принимается к использованию Банком только после проверки его Банком по карточке открытого ключа;

3.4.9. своевременно уведомлять Банк об изменении адреса зарегистрированного Банком рабочего места, банковских и иных реквизитов;

3.4.10. при отсутствии текущего (расчетного) счета в белорусских рублях в Банке не позднее 5 (пяти) банковских дней после подписания соответствующего Акта (Приложение 1) предоставить заявление на акцепт платежных требований Банка по настоящему Договору к своим счетам в белорусских рублях и иностранной валюте с оплатой в день поступления, с отметкой обслуживающего банка о его принятии, и не отзывать заявление до полного выполнения обязательств по настоящему Договору;

3.4.11. предоставить новую карточку открытого ключа, в случае замены открытого ключа;

3.4.12. надлежащим образом уведомлять Банк об ошибочном отправлении электронных документов;

3.4.13. незамедлительно и во всякое время по требованию Банка предоставить ему подтверждение полномочности того или иного электронного документа (платежных инструкций), отправленного Клиентом Банку, по форме, определяемой Банком;

3.4.14. по требованию Банка по окончанию действия настоящего Договора вернуть в Банк средство шифрования USB AvToken;

3.4.15. соблюдать требования Регламента работы СЭР, устанавливаемого Банком;

3.4.16. предоставить в Банк соответствующий Акт (Приложение 1) не позднее 3 (трех) банковских дней с даты его подписания согласно пункту 1.2. настоящего Раздела;

3.4.17. не предоставлять в пользование третьим лицам установленную в соответствии с настоящим Договором систему электронных расчетов. Клиент принимает на себя всю ответственность за действия своих сотрудников и третьих лиц, имеющих доступ к системе «Клиент-Банк». Клиент соглашается, что лицо, тем или иным образом получившее доступ к системе «Клиент-Банк», рассматривается в качестве уполномоченного им на распоряжение счетом;

3.4.18. предоставлять в Банк не позднее следующего рабочего дня с момента выработки личного ключа карточку открытого ключа. В противном случае Банк не принимает к исполнению электронных документов Клиента. Прием к исполнению электронных документов начинается/возобновляется с момента предоставления Клиентом в Банк заверенной клиентом карточки открытого ключа;

3.4.19. незамедлительно письменно информировать Банк о возникновении угрозы несанкционированного использования электронной подписи Клиента или переданного ему программного обеспечения участника электронных расчетов (далее – компрометация электронного ключа) для досрочного отзыва Банком сертификата владельца ключа Клиента. В противном случае Банк не несет ответственности за наступившие в связи с этим неблагоприятные последствия;

3.4.20. при увольнении, отстранении от должности лиц, пользующихся правом подписи электронных документов Клиента, либо уполномоченного лица Клиента, работавшего с ключами, в письменной форме информировать Банк для выдачи нового сертификата владельца ключа. Выдача сертификата производится в порядке и сроки, предусмотренные пунктом 1.7 настоящего Раздела;

3.4.21. оплачивать услуги Банка по осуществлению расчетов в системе электронных расчетов согласно условиям настоящего Договора и действующему в банке Сборнику плат;

3.4.22. не осуществлять переустановку операционной системы, не выполнять установку новых программных средств и оборудования на зарегистрированном рабочем месте «Клиент-Банк», а также не выполнять переустановку СЭР без письменного согласования с уполномоченными специалистами Банка. В противном случае Банк не несет ответственности за нарушения в работе СЭР;

3.4.23. иметь навыки работы на персональном компьютере в объеме пользователя, знать операционную среду, в которой работает обслуживаемый компьютер, и эксплуатационную документацию по системе «Клиент-Банк»;

3.4.24. при уведомлении Банком о смене программного обеспечения осуществить все необходимые действия для своевременного получения и установки новой версии программ автоматизированного рабочего места;

3.4.25. пользоваться системой электронных расчетов по настоящему Договору не менее одного года с даты подключения Клиента к СЭР (минимальный срок пользования СЭР), если иное не будет предусмотрено в дополнительном соглашении сторон.

3.5. Банк имеет право:

3.5.1. на основе полученных по каналам связи электронных платежных документов в необходимых случаях оформлять от имени Клиента копии электронных платежных документов на бумажном носителе и проводить соответствующий платеж с указанного в платежном поручении счета Клиента в Банке;
3.5.2. не обрабатывать неправильно оформленные электронные документы с выдачей Клиенту файла протокола обработки электронных документов с указанием причины их отклонения;

3.5.3. потребовать в любой момент от Клиента оформления и предоставления всех или отдельных проведенных электронных документов в бумажном виде, подписанных уполномоченными лицами Клиента. Документы должны быть представлены Клиентом не позднее 3 (трех) банковских дней с момента получения от Банка соответствующего требования. Исходя из срочности, Банк вправе установить иной срок предоставления платежных инструкций, но не менее 1 (одного) банковского дня с даты получения Клиентом от Банка данного требования;

3.5.4. в любое время запросить у Клиента подтверждение полномочности того или иного электронного документа (платежных инструкций), отправленного Клиентом Банку, по форме, определяемой Банком;

3.5.5. в одностороннем порядке, с последующим уведомлением Клиента путем размещения информации на сайте Банка и/или путем размещения на информационных стендах Банка и/или посредством электронного уведомления путем передачи его по системе «Клиент-Банк» изменять:

· руководство пользователя системы «Клиент-Банк»;

· Правила обслуживания клиента в системе электронных расчетов, в т.ч. Регламент работы СЭР;

· период времени, определенный подпунктом 3.3.3 настоящего Раздела;

· полностью или частично ставки вознаграждений, размер и условия оплаты оказываемых услуг;

3.5.6. без поручения (распоряжения) Клиента списывать мемориальным ордером с банковского счета Клиента суммы вознаграждений за оказываемые услуги, неустойку, иные причитающиеся Банку платежи в рамках настоящего Договора;

3.5.7. Банк вправе в одностороннем порядке приостановить обслуживание Клиента посредством системы электронных расчетов в случае:

· нарушения Клиентом условий настоящего Договора;

· сбоя в работе программно-аппаратных средств системы, с использованием которых производится передача и/или прием электронных документов;

· аварии электросетей и линий телефонной связи либо наступления иных обстоятельств, препятствующих функционированию системы электронных расчетов.

Обслуживание Клиента возобновляется немедленно после прекращения действия указанных обстоятельств.

3.5.8. в целях обеспечения надежности и безопасности системы «Клиент-Банк» производить смену программного обеспечения системы электронных расчетов, в том числе выступать инициатором смены электронных ключей;

3.5.9. в одностороннем порядке без предварительного уведомления Клиента расторгнуть настоящий Договор либо приостановить обработку электронных документов Клиента до выяснения причин в случае неоплаты Клиентом услуг Банка по настоящему Договору.

3.6. Клиент имеет право:

3.6.1. после подключения к СЭР получать в Банке расчетное обслуживание с использованием системы электронных расчетов в порядке и на условиях, предусмотренных настоящим Договором;

3.6.2. передавать в Банк электронные документы, предусмотренные законодательством Республики Беларусь и настоящим Договором;

3.6.3. получать электронные документы Банка в порядке, установленном настоящим Договором в соответствии в Регламентом работы СЭР, в том числе информацию о движении средств по счету(ам) Клиента в течение операционного дня, а при наличии соответствующего запроса – за любой период времени текущего года;

3.6.4. обращаться в Банк за консультацией по вопросам работы СЭР и получения услуг, предоставляемых Банком (информационно-справочных, коммуникационных и др.);

3.6.5. временно отключиться от системы «Клиент-Банк», предварительно письменно уведомив Банк о своих намерениях не менее чем за 5 (пять) банковских дней до планируемой даты отключения по истечении 6 (шести) месяцев с даты подключения Клиента к СЭР. Возобновление работы системы «Клиент-Банк» производится в первый рабочий день Банка, следующий за днем получения заявления от клиента о возобновлении работы с использованием системы «Клиент-Банк».

4. ЮРИДИЧЕСКАЯ СИЛА ДОКУМЕНТОВ

4.1. Клиент признает, что получение Банком электронных документов, заверенных электронной цифровой подписью Клиента, юридически эквивалентно получению документов на бумажном носителе, заверенных печатью и подписями лиц, уполномоченных на подписание соответствующих документов Клиента. Клиент дает Банку право использовать документы, заверенные электронной цифровой подписью Клиента, наравне с подписанными надлежащим образом документами на бумажном носителе.

4.2. Банк признает, что получение Клиентом электронных документов, заверенных электронной цифровой подписью Банка, юридически эквивалентно получению документов на бумажном носителе, заверенных печатью и подписями лиц, уполномоченных на подписание соответствующих документов Банка. Банк дает Клиенту право использовать документы, заверенные электронной цифровой подписью Банка, наравне с подписанными надлежащим образом документами на бумажном носителе.

5. ПОРЯДОК РАБОТЫ КЛИЕНТА С ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

5.1. Клиент, используя предоставленное Банком ПО, осуществляет:

5.1.1. подготовку документа в электронном виде;

5.1.2. подписание документа электронной цифровой подписью и его шифрование;

5.1.3. регистрацию исходящего документа;

5.1.4. инициирование сеанса работы со своими счетами через систему «Клиент-Банк» по интернет-протоколу TCP/IP;

5.1.5. обработку принятых из Банка документов, анализ проведенного сеанса и хранение полученных/отправленных документов (подпункт 3.1.1 настоящего Раздела).

5.2. Вид формы внешнего представления электронных документов на бумажном носителе, передаваемых через систему «Клиент-Банк», определяется Банком.

6. ВЗАИМНЫЕ ПРАВА И ОБЯЗАННОСТИ СТОРОН

6.1. Стороны обязуются при проведении электронных расчетов с использованием СЭР руководствоваться требованиями законодательства Республика Беларусь, условиями настоящего Договора и Регламентом работы СЭР.

6.2. Стороны обязуются ограничить доступ посторонних лиц к программно-техническим средствам электронных расчетов и аппаратуре передачи электронных документов, а также обеспечить допуск к работе с ключами и проведению операций только специально уполномоченных лиц.

6.3. Стороны обязуются за свой собственный счет поддерживать в рабочем состоянии программно-аппаратные средства, используемые при проведении электронных расчетов в соответствии с настоящим Договором. 

6.4. Стороны обеспечивают хранение электронных документов в специально создаваемых для этого архивах в соответствии со сроками хранения, установленными законодательством Республики Беларусь.

6.5. Стороны обязуются сохранять в тайне применяемые в системе защиты информации электронные ключи. Замена ключей производится каждый раз в случаях компрометации электронного ключа одной из сторон, а так же по инициативе сторон в случаях, предусмотренных подпунктах 3.4.20, 3.5.8 настоящего Раздела.

6.6. Стороны обязаны ограничить доступ к программно-техническим средствам платежей и аппаратуре передачи электронных документов, а также обеспечить допуск к работе с ключами и проведению операций только специально уполномоченных лиц.

6.7. Банк предоставляет Клиенту простое неисключительное право на использование средств защиты информации в целях обеспечения защиты информации в СЭП, при совершении банковских платежей с использованием технологии электронной цифровой подписи.

6.8. Банк гарантирует Клиенту наличие у него имущественных прав на передаваемые средства защиты информации при заключении настоящего Договора. 

6.9. Клиенту предоставляется 1 (один) экземпляр средства защиты информации без права делать копии.

6.10. Клиент не вправе:

· передавать экземпляр средства защиты информации кому-либо;

· разрешать кому-либо использовать данные средств защиты информации;

· предпринимать какие-либо попытки самостоятельного получения исходных текстов средств защиты информации или алгоритмов их работы, в том числе путем реассемблирования, декомпилирования или реинжениринга:

· использовать средства защиты вне СЭП.

6.11. Клиенту не принадлежат какие-либо иные помимо прямо предусмотренных настоящим Договором права по использованию средств защиты информации.

6.12. В случае нарушения Клиентом условий использования данных средств защиты информации Банк, Правообладатель не несут ответственности за последствия (ущерб, убытки, хищения и пр.), которые могут возникнуть у Клиента в результате нарушения последним условий настоящего Договора.

6.13. Банк вправе осуществлять контроль за использованием Клиентом предоставленных ему прав по настоящему Договору.

6.14. Конфиденциальной является вся информация, относящаяся к средствам защиты информации, документации и вся информация, отмеченная как конфиденциальная.

6.15. Конфиденциальная информация любой из сторон исключает информацию, которая является или становится общедоступной информацией, но только не в случае действий или упущений другой стороны.

7. ВОЗНАГРАДЕНИЯ БАНКА И ПОРЯДОК РАСЧЕТОВ

7.1. Клиент оплачивает услуги Банка по электронному обслуживанию согласно действующим в Банке Сборнику плат. Оплата услуг производится Клиентом в национальной валюте Республики Беларусь или в иностранной валюте, в соответствии с законодательством Республики Беларусь и Сборнику плат Банка.

7.2. Оплата вознаграждений производится в размерах и порядке, указанном в утвержденных и действующих на момент оказания услуги ставках вознаграждений Банка.

7.3. В случае наличия банковского счета Клиента в Банке, Банк самостоятельно без поручения (распоряжения) Клиента может списывать мемориальным ордером суммы вознаграждений за оказываемые услуги, неустойки, иные причитающиеся Банку платежи в рамках настоящего Договора.

7.4. Клиент оплачивает услуги Банка по восстановлению работоспособности системы электронных расчетов, нарушенной не по вине Банка, (восстановление конфигурации, переустановка на другое рабочее место, устранение иных неисправностей СЭР), оказанию иных услуг в соответствии с действующим в банке Сборником плат.

7.5. В случае наличия у Клиента просроченной задолженности по оплате вознаграждений Банка в рамках настоящего Договора, оказание услуги по обмену электронными документа в системе «Клиент-Банк» может быть приостановлено. Возобновление оказания услуг производится в течение 2 (двух) банковских дней, следующих за днем оплаты Клиентом задолженности по настоящему Договору.

III. ПРОЧИЕ УСЛОВИЯ

1. ОТВЕТСТВЕННОСТЬ СТОРОН

1.1. В случае ненадлежащего исполнения сторонами условий настоящего Договора, они несут ответственность в соответствии с законодательством Республики Беларусь.

1.2. Банк несет ответственность за полноту и качество предоставляемых Клиенту в рамках настоящего Договора услуг.

1.3. Банк не несет ответственность за проведение платежей по документам, отправленных Клиентом в Банк ошибочно несколько раз, а также по документам с неверно указанными реквизитами.

1.4. Банк не несет ответственность за некачественное оказание услуг или невозможность их использования, вызванные нарушением энергоснабжения, телефонной связи, работоспособности сети Интернет, поломками или сбоями оборудования или программного обеспечения Клиента, а также в случае использования Клиентом нелицензионного программного обеспечения.

1.5. Банк не несет ответственности за неисполнение (ненадлежащее исполнение) документов в случае нарушения Клиентом условий настоящего Договора.

1.6. В случае нарушения подпункта 3.4.2 Раздела II настоящего Договора Клиент уплачивает неустойку в размере 50 (пятидесяти) базовых величин за каждый факт нарушения.

1.7. Банк не несет ответственность за любые убытки, понесенные Клиентом, или иные последствия, наступившие в результате действий неуполномоченных лиц, получивших доступ к ПО или электронным ключам электронной цифровой подписи в результате виновных действий (бездействия) Клиента, в том числе неисполнения (ненадлежащего исполнения) Клиентом условий настоящего Договора.

1.8. Ответственность за любые убытки, понесенные Клиентом, или иные последствия, наступившие в результате действий неуполномоченных лиц, получивших доступ к ПО или электронным ключам электронной цифровой подписи в результате неисполнения (ненадлежащего исполнения) Клиентом условий настоящего Договора несет Клиент.

1.9. Стороны освобождаются от ответственности за неисполнение, а равно ненадлежащее исполнение своих обязательств по настоящему Договору, если оно вызвано форс-мажорными обстоятельствами, наступившими после его заключения в рамках настоящего Договора и которые стороны не могли ни предусмотреть, ни предотвратить разумными мерами.

1.10. Банк и Клиент несут ответственность за достоверность информации, предоставляемой друг другу. Банк гарантирует соблюдение банковской тайны Клиента.

1.11. Клиент несет ответственность за подлинность платежных инструкций в электронном виде, а также проведение всех операций по счету(ам) с использованием электронных документов.

1.12. Банк не несет ответственность за списание средств со счета(ов) Клиента, не подтвержденное в последующем Клиентом, при условии, что электронные платежные документы Клиентом были составлены правильно и заверены ЭЦП Клиента.

1.13. Стороны не несут ответственность за полное или частичное неисполнение обязательств по настоящему Договору, если это неисполнение явилось следствием форс-мажорных обстоятельств.

1.14. Банк не несет ответственность за допущенную им задержку в исполнении электронных документов, вызванную несоответствием их требованиям, установленным настоящим Договором и (или) законодательством Республики Беларусь. Ответственность за правильность оформления первичных документов несет Клиент.

1.15. Клиент не может требовать уплаты неустойки или возмещения ущерба, связанных с задержкой исполнения электронных документов, если это явилось следствием неисправности либо нарушений программно-технических условий эксплуатации линии связи или технических средств СЭР.

1.16. В случае невыполнения обязательств, предусмотренных пунктами/подпунктами 3.4.10, 3.4.21, 3.4.22, 7.4 раздела II настоящего Договора, Клиент уплачивает штраф в размере 5 (пяти) базовых величин за каждый факт нарушения обязательств.

2. СРОК ДЕЙСТВИЯ ДОГОВОРА

2.1. Настоящий Договор заключен на неопределенный срок и вступает в силу в части организации подключения Клиента к СЭР с момента его подписания обеими сторонами; в остальной части Договор вступает в силу с даты подписания Сторонами соответствующего Акта (Приложение 1).

2.2. Настоящий Договор может быть расторгнут в любое время одной из сторон путем отказа от его дальнейшего исполнения с предварительным письменным уведомлением об этом другой стороны за 5 (пять) банковских дней, если иное не предусмотрено настоящим Договором. При этом расторжение Договора по инициативе Клиента производится только при условии отсутствия задолженности перед Банком.
2.3. Договор автоматически утрачивает силу при расторжении с Клиентом договора банковского счета.

2.4. Все изменения и дополнения к настоящему Договору оформляются в письменной форме и подписываются обеими сторонами.

3. ПРИВЯЗКА И ТОЛКОВАНИЕ, ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

3.1. Настоящий Договор составлен и заключен в соответствии с законодательством Республики Беларусь, действующим на дату его заключения.

3.2. Толкование настоящего Договора, его терминов и условий производится сторонами в соответствии с законодательством Республики Беларусь.

3.3. Споры и разногласия по настоящему Договору разрешаются сторонами в порядке, установленном действующим законодательством, Хозяйственным судом Минской области. Язык судопроизводства – русский.

3.4. Стороны пришли к соглашению, что риск изменения обстоятельств, из которых стороны исходили при заключении настоящего Договора, несет Клиент.

4. ПРОЧИЕ УСЛОВИЯ

4.1. Для создания рабочего места «Электронные платежи» (далее – рабочее место) оборудование Клиента должно удовлетворять следующим техническим требованиям:

	Компьютер PC/AT с установленными 32-х битными версиями ОС семейства Windows: 98, SE, NT, 2000, XP и имеющий следующую конфигурацию:

процессор – от Celeron-333; 

оперативная память – от 128 Мб; 

свободное дисковое пространство – не менее 250 Мб; 

CD-дисковод;

порт USB;

видеоадаптер – VGA / SVGA;

доступ в интернет.


После организации рабочего места проводятся пробные сеансы работы с целью проверки качества технических средств.

4.2. Банк имеет право изменить требования к аппаратному обеспечению рабочего места при изменении и(или) модернизации программного обеспечения.

4.3. Клиент имеет право производить замену и модернизацию оборудования, указанного в пункте 4.1 настоящего Раздела, (на котором уже организовано рабочее место) только после письменного согласования с Банком.

4.4. В случае обнаружения при подключении Клиента к СЭР неработоспособности рабочего места Клиента, Банк предоставляет Клиенту письменные рекомендации по комплектации рабочего места техническими средствами или по устранению иных причин неработоспособности (низкое качество связи и др.). Если Клиент в течение 15 (пятнадцати) дней с момента предоставления рекомендаций не принял меры для обеспечения работоспособности рабочего места, настоящий Договор признается расторгнутым.

4.5. В системе электронных расчетов «Клиент-Банк» в рамках настоящего Договора обслуживаются счета Клиента, указанные в договоре банковского счета, а также иных договорах, заключенных с Банком.

4.6. При расторжении настоящего Договора по инициативе Клиента либо закрытии Клиенту счета(-ов) в Банке до истечения минимального срока пользования СЭР (подпункт 3.4.25 раздела II настоящего Договора) Клиент предоставляет Банку взамен исполнения обязательства о минимальном сроке пользования СЭР отступное путем уплаты 120 (сто двадцать) долларов США в белорусских рублях по курсу Национального банка Республики Беларусь на день уплаты.

5. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

5.1. Все изменения и дополнения к настоящему Договору действительны в том случае, если они совершены в письменной форме и подписаны уполномоченными на то лицами. Письменная форма также считается соблюденной, если сообщение передано по системе «Клиент-Банк» и заверено электронной цифровой подписью отправителя.

5.2. Заключив настоящий Договор, Клиент подтверждает, что он ознакомлен с режимом работы Банка, Графиком обслуживания, Правилами обслуживания клиентов в системе электронных расчетов, Регламентом работы СЭР и ставками плат (вознаграждений).

5.3. С момента заключения настоящего Договора все ранее заключенные сторонами договоры (соглашения) о работе в системе «Клиент-Банк» утрачивают силу.

5.4. Все приложения и дополнения к настоящему Договору являются его неотъемлемой частью.

5.5. Дополнительные условия:

	


6. ПОДПИСИ СТОРОН

	
	
	

	От имени Клиента / /
	
	От имени Банка / /


Приложение №1 к Договору на оказание услуг по обмену 
электронными документами через систему «Клиент-Банк»
АКТ
«___»___________ ______ №_____

к договору на оказание услуг по обмену электронными документами

через систему «Клиент-Банк»

от «___»__________ ______ №_____

Настоящий акт составлен о том, что:
1. У Клиента установлено программное обеспечение СИСТЕМА ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ «BS-CLIENT»

Ф.И.О. ответственного сотрудника Банка, отвечающего за обслуживание регистрируемого рабочего места, № телефона
	
	


Адрес рабочего места клиента, № телефона
	
	


Ф.И.О. работника клиента, отвечающего за эксплуатацию рабочего места, № телефона
	
	


Номер карточки открытого ключа проверки подписи
	
	


2. Банк передает, а Клиент принимает аппаратное средство – ключ – USB AvToken, 64kb для хранения и доступа к личным составляющим криптографического ключа с программным продуктом, включающим сертифицированное программное средство электронной цифровой подписи и шифрования электронных платежных документов «AvCrypt.DDL ver.4.0», передаваемых в Банк и получаемых из Банка Клиентом.
2.1. Стороны удостоверяют, что считают юридически эквивалентными во взаимоотношениях Сторон платежные документы, заверенные как обычным путем, так и защищенные электронные платежные документы, пересылаемые по электронной почте в системе «Клиент-Банк» 

2.2. Стороны несут ответственность за обеспечение защищенности системы электронных платежей «Клиент-Банк».
3. В соответствии с договором на оказание услуг по обмену электронными документами через систему «Клиент-Банк»
	от
	«____»_____________ _______
	номер
	


Банк выполнил, а Клиент принял работы по установке/переустановке (ненужное зачеркнуть) системы электронных платежей.
Установка производилась в соответствии с заказом Клиента 
	«____»______________ ________
	числа, по адресу (телефон):

	


4. Клиент к качеству и объему выполненных работ претензий не имеет.
ПОДПИСИ СТОРОН

	

	От имени Клиента / /
	
	От имени Банка / /


	
	1
	

	Клиент
	
	Банк



